Wersja: 1.0
Zatgcznik nr 1 do Regulaminu Aplikacji BROADCASTELLO

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa powierzenia przetwarzania danych osobowych (dalej: ,Umowa Powierzenia” lub
,Umowa”) stanowi Zatgcznik nr 1 do Regulaminu Aplikacji BROADCASTELLO (dalej: ,Regulamin”) i jest
zawierana pomiedzy:

Ustugobiorcg w rozumieniu Regulaminu (dalej: ,Administrator”),

Arturem Wilczkiem, prowadzacym dziatalno$¢ gospodarczg pod firmg AWFS Artur Wilczek (adres statego
miejsca wykonywania dziatalnosci gospodarczej: ul. Kopernika 6A, 43-190 Mikotow), wpisanym do
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, posiadajgcym NIP: 6511446527, numer
REGON: 542878289 (dalej: ,,Podmiot przetwarzajacy”),

zwanymi dalej tgcznie: ,,Stronami”, a kazdy z osobna: ,Strong”.

Umowa Powierzenia zostaje zawarta z chwilg zawarcia umowy o dostarczanie Ustugi na zasadach
okreslonych w Regulaminie (dalej: ,Umowa gtdwna”), ktdrej wykonanie wymaga powierzenia Podmiotowi
przetwarzajgcemu przetwarzania danych osobowych. Pojecia pisane wielkq literq, niezdefiniowane w
Umowie Powierzenia, majq znaczenie nadane im w Regulaminie, z tym ze ilekro¢ w Umowie Powierzenia jest
mowa o ,,Umowie” —nalezy przez to rozumie¢ Umowe Powierzenia.

§1

Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych w trybie
art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,Ogdlne
rozporzadzenie o ochronie danych” lub ,,RODQO”).

2. Administrator o$wiadcza, ze w rozumieniu przepisow RODO jest administratorem lub podmiotem
przetwarzajgcym dane powierzane Podmiotowi przetwarzajgcemu na mocy Umowy Powierzenia. W
przypadku, gdy dane osobowe powierzane Podmiotowi przetwarzajgcemu sg danymi, w stosunku do
ktérych Administrator jest podmiotem przetwarzajgcym w rozumieniu przepiséw RODO, niniejsza
Umowa stanowi umowe podpowierzenia danych osobowych, a Podmiot przetwarzajacy jest na mocy
jej postanowien podmiotem, wobec ktdrego dokonuje sie podpowierzenia.



3.

Podmiot przetwarzajacy bedzie przetwarzat powierzone mu dane osobowe wytgcznie na podstawie
postanowiet Umowy. Dopuszczalny zakres przetwarzania danych osobowych przez Podmiot
przetwarzajacy, w szczegolnosci:

1) okres przetwarzania,

2) charakter i cele przetwarzania,

3) kategorie przetwarzanych danych osobowych,

4) kategorie oséb, ktérych dane osobowe dotyczg,

okresla Zatgcznik nr 1 do Umowy.

§2
Przedmiot, charakter, cel i czas przetwarzania danych

Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy
wytgcznie na udokumentowane polecenie Administratora oraz wytgcznie w celu wykonywania
Umowy gtownej.

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z

niniejszg Umowa, przepisami RODO oraz innymi przepisami prawa powszechnie obowigzujgcego,

ktére chronig prawa oséb, ktérych dane dotyczg. Strony potwierdzajg, ze niniejsza Umowa stanowi
wydane przez Administratora polecenie przetwarzania danych osobowych na zasadach w nigj

okreslonych, w szczegdlnosci w zakresie wskazanym w Zatgczniku nr 1.

Udokumentowanymi poleceniami Administratora sg takze:

1) czynnosci dokonywane przez Administratora lub Uzytkownikow w Aplikacji z wykorzystaniem
jej funkcjonalnosci, w szczegdlnosci wprowadzanie, modyfikowanie i usuwanie Tresci
Ustugobiorcy, tworzenie, modyfikowanie i usuwanie Kont Uzytkownikéw, ustawienie okresu
przechowywania wpiséw dziennika zdarzer Konta oraz parowanie i odtgczanie Monitoréw,

2) polecenia przestane przez Uzytkownika posiadajgcego Role OWNER za pomocg poczty
elektronicznej na adres: office@awfs.dev.

Podmiot przetwarzajacy realizuje polecenie, o ktérym mowa w ust. 3 pkt 2 powyzej, w terminie

wskazanym przez Administratora, nie krétszym niz 7 dni, chyba Ze przepisy prawa wymagajg

niezwtocznej realizacji polecenia. Jezeli realizacja polecenia wykracza poza funkcjonalnosci Aplikacji i

wymagataby jej zmiany, Podmiot przetwarzajgcy niezwtocznie informuje o tym Administratora, a

Strony uzgadniajg sposdb dalszego postepowania; w przypadku braku porozumienia Administrator

moze wypowiedzie¢ Umowe gtdowng ze skutkiem natychmiastowym, a Podmiot przetwarzajgcy

zwraca Administratorowi czes¢ Optaty Subskrypcyjnej odpowiadajgcg niewykorzystanej czesci
optaconego Okresu Subskrypcji, obliczong proporcjonalnie do liczby dni pozostatych do jego
zakonczenia, w terminie 14 dni od dnia rozwigzania Umowy gtownej.

Przedmiotem przetwarzania sg dane osobowe przetwarzane w Koncie w zwigzku ze Swiadczeniem

Ustugi, w zakresie okreslonym w Zatgczniku nr 1 do Umowy (dalej: ,,dane osobowe”).

Administrator oswiadcza i zobowigzuje sie, ze nie powierza Podmiotowi przetwarzajgcemu

szczegdlnych kategorii danych osobowych ani danych dotyczacych wyrokdw skazujacych i czynéw

zabronionych, o ktérych mowa odpowiednio w art. 91 10 RODO, w szczegdlnosci nie umieszcza ich w

Tresciach Ustugobiorcy ani w Promptach.



Przetwarzanie powierzonych danych osobowych odbywa sie wytgcznie przy wykorzystaniu systemow
informatycznych (w sposéb zautomatyzowany).

§3
Obowiazki, prawa i oswiadczenia Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy zobowigzuje sie do zabezpieczenia powierzonych danych osobowych
poprzez wdrozenie, jeszcze przed przystgpieniem do przetwarzania, oraz utrzymywanie srodkow
technicznych i organizacyjnych odpowiednich do charakteru, zakresu, kontekstu i celu przetwarzania,
w tym srodkdéw wymaganych przez przepisy prawa powszechnie obowigzujgcego, by przetwarzanie
spetniato wymogi RODO oraz innych przepiséw. Srodki stosowane przez Podmiot przetwarzajacy w
dniu zawarcia Umowy opisuje Zatacznik nr 3. Podmiot przetwarzajacy moze zmieniac te Srodki, pod
warunkiem zachowania co najmniej réwnowaznego poziomu bezpieczenstwa.

Podmiot przetwarzajgcy zobowigzuje sie zapewnic, aby osoby upowaznione do przetwarzania danych
osobowych powierzonych na podstawie Umowy Powierzenia zobowigzane byty do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy.
Ponadto, Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére bedg przetwarzaty dane osobowe w celu realizacji niniejszej
Umowy, zapoznania ich z obowigzkami wynikajgcymi z niniejszej Umowy oraz sprawowania kontroli
nad ich realizacja.

Podmiot przetwarzajgcy zobowigzany jest do prowadzenia dokumentacji zwigzanej z przetwarzaniem
danych osobowych wymaganej przepisami o ochronie danych, w tym rejestru wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu administratora, o ktéorym mowa w art. 30 ust. 2
RODO.

Podmiot przetwarzajagcy zobowigzuje sie, w zakresie uzasadnionym przedmiotem Umowy
Powierzenia, w miare mozliwosci, pomaga¢ Administratorowi w wywigzywaniu sie z obowigzku
odpowiadania na zadania oséb, ktorych dane dotyczg, w zakresie wykonywania praw okreslonych w
rozdziale Il RODO, w szczegdlnosci poprzez udostepnienie funkcjonalnosci Aplikacji umozliwiajgcych
dostep do danych, ich sprostowanie i usuniecie, a takze przygotowanie eksportu danych na zasadach
okreslonych w § 10 ust. 4 Regulaminu.

Podmiot przetwarzajgcy przetwarza dane osobowe w centrach danych zlokalizowanych na
terytorium Europejskiego Obszaru Gospodarczego, wykorzystywanych przez podprocesoréw
wskazanych w Zatgczniku nr 2, a takze — w zakresie niezbednym do $wiadczenia Ustugi, udzielania
wsparcia i utrzymania Aplikacji — poprzez zdalny dostep z miejsc wykonywania dziatalnosci Podmiotu
przetwarzajgcego na terytorium Europejskiego Obszaru Gospodarczego. Przekazywanie danych
osobowych do panstw trzecich nastepuje wytgcznie na zasadach okreslonych w § 5 ust. 6.

Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie zawiadomié¢ Administratora o:

1) kazdym naruszeniu ochrony powierzonych danych osobowych, przy czym przez ,naruszenie
ochrony powierzonych danych” nalezy rozumie¢ w szczegélnosci kazde przypadkowe lub
niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub
nieuprawniony dostep do powierzonych danych osobowych. Zawiadomienia, o ktorym mowa



10.

11.

12.

w niniejszym punkcie, nalezy dokona¢ najpdzniej w ciggu 24 godzin od wykrycia naruszenia
ochrony powierzonych danych;

2) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujac sie
jednoczesnie od odpowiedzi na zagdanie, do czasu otrzymania opinii Administratora.
Zawiadomienia, o ktérym mowa w niniejszym punkcie, nalezy dokonac¢ najpdzniej w ciggu 24
godzin od otrzymania zadania;

3) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wtasciwemu
organowi panstwa, chyba ze zakaz zawiadomienia wynika z przepiséw prawa, a szczegdlnosci
przepisdOw postepowania karnego, gdy zakaz ma na celu zapewnienia poufnosci wszczetego
dochodzenia;

4) przeprowadzeniu przez Prezesa Urzedu Ochrony Danych Osobowych lub inny organ nadzorczy
kontroli zgodnosci przetwarzania danych osobowych i jej wynikach oraz o innych czynnosciach
organdéw wtadzy publicznej dotyczgcych tych danych.

Podmiot przetwarzajagcy zobowigzuje sie, w zakresie uzasadnionym przedmiotem Umowy
Powierzenia i dostepnymi mu informacjami, pomaga¢ Administratorowi w wywigzywaniu sie przez
niego z obowigzkdw wynikajgcych z przepiséw prawa powszechnie obowigzujgcego, w tym z art. 32-
36 Ogdlnego rozporzadzenia o ochronie danych, i dotyczgcych bezpieczenstwa przetwarzania danych
osobowych, zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu i osobie,
ktorej dane te dotyczg, oceny skutkéw dla ochrony danych i zwigzanych z t3 oceng konsultacji z
organem nadzorczym.

Podmiot przetwarzajgcy zobowigzuje sie udostepnia¢ Administratorowi wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwiac
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytow,
w tym inspekcji, i przyczyniac sie do nich, na zasadach okreslonych w § 4.

Podmiot przetwarzajgcy zobowigzuje sie dostosowaé do zalecen pokontrolnych Administratora, o
ktérych mowa w § 4 ust. 4 Umowy Powierzenia, majgcych na celu usuniecie uchybien i poprawe
bezpieczenstwa przetwarzania danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu danych
osobowych.

W przypadku gdy zdaniem Podmiotu przetwarzajgcego, otrzymane przez niego instrukcje lub
polecenia Administratora w sposdb oczywisty naruszajg powszechnie obowigzujgce przepisy o
ochronie danych osobowych, zobowigzany on jest niezwtocznie poinformowac o tym Administratora.
Z tytutu zawarcia i wykonywania Umowy Powierzenia Podmiotowi przetwarzajgcemu nie przystuguje
odrebne wynagrodzenie. Podmiot przetwarzajgcy ponosi koszty przestrzegania obowigzkéw
wynikajgcych z Umowy oraz przepisdw o ochronie danych, z zastrzezeniem § 4 ust. 5.

§4
Obowigzki i prawa Administratora

Administrator ma prawo kontrolowac¢ zgodnos$¢ przetwarzania powierzonych danych osobowych z
Umowg Powierzenia i RODO. Kontrola odbywa sie w pierwszej kolejnosci poprzez zgdanie informac;ji
i dokumentéw, w szczegdlnosci pisemnych wyjasnien, odpowiedzi na kwestionariusze oraz



podsumowan wynikéw testéw bezpieczenstwa. Podmiot przetwarzajagcy udziela informacji i
przekazuje dokumenty w terminie 14 dni od dnia otrzymania zadania.

Jezeli informacje i dokumenty, o ktérych mowa w ust. 1 powyzej, nie sg wystarczajgce do wykazania
zgodnosci przetwarzania z Umowg Powierzenia, a takze w przypadku naruszenia ochrony
powierzonych danych osobowych Iub Zadania organu nadzorczego, Administrator moze
przeprowadzi¢ audyt, w tym inspekcje, samodzielnie lub za posrednictwem niezaleznego audytora
zobowigzanego do zachowania poufnosci. Audyt przeprowadza sie po zawiadomieniu Podmiotu
przetwarzajgcego z co najmniej 14-dniowym wyprzedzeniem (a w przypadku naruszenia ochrony
powierzonych danych osobowych — z co najmniej 3-dniowym wyprzedzeniem), w Dni Robocze, w
godzinach 9:00-17:00, nie czesciej niz raz w roku kalendarzowym, z wyjatkiem audytu
przeprowadzanego w zwigzku z naruszeniem ochrony powierzonych danych osobowych lub na
zadanie organu nadzorczego.

Audyt nie moze obejmowac dostepu do danych innych ustugobiorcéw Podmiotu przetwarzajgcego
ani do informacji stanowigcych tajemnice przedsiebiorstwa Podmiotu przetwarzajgcego w zakresie
niezwigzanym z przetwarzaniem danych osobowych Administratora, ani zagraza¢ bezpieczenstwu
Aplikacji. W odniesieniu do infrastruktury podprocesorow weryfikacja nastepuje na podstawie
udostepnionych przez nich certyfikatéw, raportdw z audytow lub innych dokumentow.

Z przeprowadzonego audytu Administrator sporzadza protokét w postaci elektronicznej, ktéry
przekazuje Podmiotowi przetwarzajgcemu. Podmiot przetwarzajgcy moze wnies¢ zastrzezenia do
protokotu w terminie 5 Dni Roboczych od dnia jego otrzymania. Zalecenia pokontrolne Podmiot
przetwarzajacy wykonuje w terminie uzgodnionym przez Strony, nie krétszym niz 14 dni.

Koszty audytu, o ktorym mowa w ust. 2 powyzej, ponosi Administrator, chyba ze audyt wykazat
istotne naruszenie Umowy Powierzenia przez Podmiot przetwarzajgcy.

§5
Dalsze powierzenie danych osobowych

Administrator udziela Podmiotowi przetwarzajgcemu ogdlnej zgody na korzystanie z ustug innych
podmiotow przetwarzajgcych (dalej: ,podprocesorzy”) w celu wykonania Umowy gtdéwnej. Wykaz
podprocesoréw, z ktérych ustug Podmiot przetwarzajgcy korzysta w dniu zawarcia Umowy, stanowi
Zatacznik nr 2.

Podmiot przetwarzajacy korzysta wytgcznie z ustug podprocesorow zapewniajgcych wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotyczg, oraz naktada na nich —w drodze
umowy — te same obowigzki ochrony danych, jakie spoczywajg na Podmiocie przetwarzajagcym na
mocy Umowy Powierzenia.

Podmiot przetwarzajgcy informuje Administratora o zamierzonych zmianach dotyczacych dodania
lub zastgpienia podprocesoréw, za pomocg poczty elektronicznej na adres Uzytkownika
posiadajgcego Role OWNER lub komunikatu w Aplikacji, co najmniej 14 dni przed dniem
wprowadzenia zmiany. Administrator moze wyrazié sprzeciw wobec zmiany w terminie 14 dni od dnia
otrzymania informacji, przesytajgc go za pomocg poczty elektronicznej na adres office@awfs.dev,
wraz ze wskazaniem przyczyn zwigzanych z ochrong danych osobowych.



4, W przypadku zgtoszenia sprzeciwu Strony podejma w dobrej wierze prébe uzgodnienia rozwigzania.
Jezeli Podmiot przetwarzajacy nie odstgpi od zmiany, Administrator moze wypowiedzie¢ Umowe
gtéwng ze skutkiem natychmiastowym w terminie 30 dni od dnia otrzymania informacji, o ktérej
mowa w ust. 3 powyzej albo w ust. 5 ponizej. W takim przypadku Podmiot przetwarzajacy zwraca
Administratorowi cze$¢ Optaty Subskrypcyjnej odpowiadajgcg niewykorzystanej czesci optaconego
Okresu Subskrypcji, obliczong proporcjonalnie do liczby dni pozostatych do jego zakornczenia, w
terminie 14 dni od dnia rozwigzania Umowy gtéwnej.

5. W przypadkach niecierpigcych zwtoki, w szczegdlnosci w razie zagrozenia bezpieczeristwa danych lub
nagtego zaprzestania Swiadczenia ustug przez podprocesora, Podmiot przetwarzajgcy moze zastgpic
podprocesora przed uptywem terminu, o ktéorym mowa w ust. 3 powyzej, informujac o tym
Administratora bez zbednej zwtoki. Postanowienia ust. 3—4 powyzej stosuje sie odpowiednio, przy
czym termin na zgtoszenie sprzeciwu biegnie od dnia otrzymania informacji.

6. Administrator wyraza zgode na przekazywanie danych osobowych do panstw trzecich
podprocesorom wskazanym w Zatgczniku nr 2, pod warunkiem zapewnienia przez Podmiot
przetwarzajacy odpowiednich zabezpieczen przewidzianych w rozdziale V RODO, w szczegdlnosci
decyzji Komisji Europejskiej stwierdzajgcej odpowiedni stopien ochrony (w tym w ramach EU-US Data
Privacy Framework — w odniesieniu do odbiorcéw uczestniczacych w tym programie) albo
standardowych klauzul umownych przyjetych przez Komisje Europejska. Inne przekazanie danych
osobowych do panstwa trzeciego moze nastgpi¢ wytacznie na polecenie Administratora, chyba ze
obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego;
w takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje
Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z
uwagi na wazny interes publiczny.

7. Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ wobec Administratora za dziatania, zaniechania lub
niewywigzanie sie przez podprocesoréw z obowigzkéw dotyczgcych ochrony danych osobowych jak
za wtasne dziatania lub zaniechania, na zasadach okreslonych w § 9 ust. 3.

§6
Poufnosé

Strony zobowiazujg sie wykorzysta¢ materiaty, dane oraz wszelkie informacje pozyskane od drugiej Strony
w celu wykonania Umowy Powierzenia wytgcznie do jej realizacji oraz zachowac te materiaty, dane oraz
informacje w tajemnicy, zaréwno w czasie trwania Umowy Powierzenia, jak i po jej rozwigzaniu.

§7
Czas obowigzywania Umowy i warunki wypowiedzenia

1. Umowa Powierzenia obowigzuje przez czas obowigzywania Umowy gtéwnej, a po jej rozwigzaniu —
do czasu usuniecia powierzonych danych osobowych zgodnie z § 8.
2. Administrator moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym, gdy Podmiot

przetwarzajgcy nie wykonuje lub w sposéb nienalezyty wykonuje postanowienia Umowy, w
szczegodlnosci gdy:



1) pomimo wezwania nie usunie uchybien stwierdzonych podczas audytu w wyznaczonym
terminie, nie krétszym niz 14 dni,

2) przetwarza dane osobowe w sposdb niezgodny z Umowa,

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi z naruszeniem § 5.

Majac na uwadze powigzanie niniejszej Umowy z Umowg gtdwng, Strony potwierdzajg, ze ztozenie

przez Administratora oswiadczenia o rozwigzaniu niniejszej Umowy na podstawie ust. 2 powyzej jest

rownoznaczne ze ztozeniem os$wiadczenia o rozwigzaniu Umowy gtownej ze skutkiem

natychmiastowym. W takim przypadku Podmiot przetwarzajgcy zwraca Administratorowi czesé

Optaty Subskrypcyjnej odpowiadajgca niewykorzystanej czesci optaconego Okresu Subskrypcji,

obliczong proporcjonalnie do liczby dni pozostatych do jego zakonczenia, w terminie 14 dni od dnia

rozwigzania Umowy gtowne;.

§8
Skutki rozwigzania Umowy Powierzenia

Po rozwigzaniu Umowy gtéwnej Podmiot przetwarzajgcy udostepnia Administratorowi powierzone
dane osobowe do pobrania na zasadach okreslonych w § 9 ust. 9 i § 10 Regulaminu, a nastepnie
trwale usuwa powierzone dane osobowe, w tym ich kopie, w terminach okreslonych w § 9 ust. 9 albo
§ 10 ust. 6 Regulaminu, z zastrzezeniem ust. 2—3 ponizej. Pobranie danych przez Administratora albo
zaniechanie ich pobrania w tym okresie stanowi wybdr Administratora w zakresie zwrotu lub
usuniecia danych.

Dane osobowe zawarte w kopiach zapasowych sg usuwane w zwyktym cyklu ich retencji — w
przypadku kopii bazy danych w terminie do 14 dni, a w przypadku wczesniejszych wersji plikdbw w
terminie do 30 dni. Do czasu usuniecia dane te sg zabezpieczone przed dostepem i nie sg
przetwarzane w innym celu niz odtworzenie systemu po awarii.

Obowigzek usuniecia danych osobowych nie dotyczy danych, ktérych dalsze przechowywanie jest
wymagane przez prawo Unii lub prawo panstwa cztonkowskiego.

Na Zgdanie Administratora Podmiot przetwarzajgcy potwierdza usuniecie powierzonych danych
osobowych za pomocg poczty elektroniczne;j.

§9

Postanowienia koricowe

Postanowienia Umowy Powierzenia majg pierwszenstwo przed postanowieniami Regulaminu i
Umowy gtdéwnej w sprawach dotyczgcych przetwarzania powierzonych danych osobowych.

Zmiany Umowy Powierzenia nastepujg w trybie przewidzianym dla zmiany Regulaminu w § 23
Regulaminu, z wyjatkiem zmian Zatgcznika nr 2, ktére nastepujg na zasadach okreslonych w § 5.

W sprawach nieuregulowanych w Umowie Powierzenia majg zastosowanie wtasciwe przepisy RODO,
prawa polskiego oraz postanowienia Regulaminu, w tym — w relacjach miedzy Stronami i z
zastrzezeniem bezwzglednie obowigzujgcych przepiséw prawa — zasady odpowiedzialnosci okreslone
w § 18 Regulaminu.

Zatgczniki nr 1-3 stanowig integralng czes¢ Umowy Powierzenia.



Zatacznik nr 1 do Umowy Powierzenia — Zakres powierzenia

Przechowywanie, organizowanie, porzadkowanie, przeglagdanie, modyfikowanie,
przesytanie do Monitorow, wyswietlanie, przekazywanie Promptéw dostawcom
modeli sztucznej inteligencji w celu wygenerowania Materiatow Al, tworzenie kopii
zapasowych, udostepnianie do eksportu oraz usuwanie danych — w sposodb
zautomatyzowany.

Swiadczenie Ustugi na rzecz Administratora zgodnie z Regulaminem, w tym
zapewnienie dostepu Uzytkownikéw do Konta, prowadzenie dziennika zdarzen
Konta, obstuga Monitoréw, Funkcja Al, zapewnienie bezpieczenstwa i ciggtosci
dziatania Ustugi oraz udzielanie wsparcia technicznego.

Czas obowigzywania Umowy gtéwnej, a po jej rozwigzaniu — do czasu usuniecia
danych zgodnie z § 8 Umowy Powierzenia.

1) Uzytkownicy — pracownicy, wspdtpracownicy, zleceniobiorcy Administratora oraz
inne osoby, ktérym Administrator udostepnit Konta Uzytkownikéw; 2) osoby,
ktérych dane Administrator lub Uzytkownicy umieszczajg w Tresciach Ustugobiorcy
(w szczegdlnosci pracownicy, wspdtpracownicy, klienci, kontrahenci i goscie
Administratora); 3) osoby, ktérych dotyczg wpisy dziennika zdarzenn Konta i
zdarzenia parowania Monitorow.

1) dane Kont Uzytkownikdéw: imie i nazwisko, stuzbowy adres poczty elektronicznej,
Rola, przynaleznos¢ do grup Uzytkownikéw, status Konta Uzytkownika, dane
uwierzytelniajgce  (skrét  kryptograficzny  hasta, dane  uwierzytelniania
dwusktadnikowego), dane sesji; 2) dane dziennika zdarzen Konta: identyfikator
Uzytkownika, adres IP, data i godzina, rodzaj i szczegéty zdarzenia, dozwolone
adresy IP (jezeli Administrator wtgczyt ograniczenie dostepu wedtug adreséw IP); 3)
dane parowania Monitoréw: jednorazowy kod parowania, adres IP urzadzenia, czas
zgtoszenia i jego rozstrzygniecia, identyfikator Uzytkownika, ktory zatwierdzit lub
odrzucit parowanie; 4) dane osobowe zawarte w Tresciach Ustugobiorcy (Slajdach,
Prezentacjach, Polach Dynamicznych, Promptach, Materiatach Al, zrzutach ekranu i
adresach Slajdéw URL), w szczegdlnosci imie i nazwisko, stanowisko, wizerunek oraz
inne dane umieszczone przez Administratora lub Uzytkownikéw — z wytgczeniem
danych, o ktérych mowa w art. 91 10 RODO.

Europejski Obszar Gospodarczy, z zastrzezeniem przekazywania danych
podprocesorom wskazanym w Zatgczniku nr 2 na zasadach § 5 ust. 6.




Zatacznik nr 2 do Umowy Powierzenia — Wykaz podprocesoréw

OVH
Francja

SAS  (OVHcloud),

Hosting Aplikacji: serwery, baza danych,
magazyn plikdéw (Object Storage) wraz z
wersjonowaniem

Warszawa, Polska (EOG)

Scaleway SAS, Francja

Zapasowa kopia plikéw (Object Storage) —

zapewnienie  ciggtosci  dziatania i

odtworzenia danych po awarii

Amsterdam, Niderlandy (EOG)

posrednictwem

OpenRouter, Inc.)

Administratora)

Resend, Inc., Stany | Doreczanie wiadomosci poczty | Stany Zjednoczone — decyzja
Zjednoczone elektroniczne;j do Uzytkownikow | Komisji Europejskiej
(zaproszenia, linki aktywacyjne, | stwierdzajgca odpowiedni
resetowanie haset, kody uwierzytelniania | stopien ochrony (EU-US Data
dwusktadnikowego, powiadomienia) Privacy Framework)
OpenRouter, Inc., Stany | Posrednictwo w przekazywaniu | Stany Zjednoczone -
Zjednoczone Promptéw do dostawcéw modeli i | standardowe klauzule
generowaniu Materiatéw Al (bez danych | umowne przyjete przez
identyfikujgcych Uzytkownika i | Komisje Europejskg (umowa
Administratora) powierzenia OpenRouter, Inc.)
Google LLC, Stany | Generowanie  Materiatdbw Al na | Stany Zjednoczone — dalszy
Zjednoczone (modele | podstawie Promptow (bez danych | podmiot przetwarzajgcy
Gemini, udostepniane za | identyfikujgcych Uzytkownika i | OpenRouter, Inc.; Google LLC

uczestniczy w EU-US Data
Privacy Framework




Zatacznik nr 3 do Umowy Powierzenia — Srodki techniczne i organizacyjne

Podmiot przetwarzajgcy stosuje w szczegdlnosci nastepujgce $rodki:

1.

10.
11.

12.
13.

14.

15.

16.

izolacje danych poszczegdlnych Ustugobiorcow — dane jednego Ustugobiorcy sg niedostepne dla
innych Ustugobiorcow, co jest weryfikowane automatycznymi testami izolacji danych,

szyfrowanie transmisji danych (HTTPS/TLS) wraz z wymuszaniem potgczen szyfrowanych (HSTS),
szyfrowanie danych w spoczynku na poziomie infrastruktury (szyfrowane wolumeny bazy danych,
szyfrowanie po stronie serwera magazynu plikéw, szyfrowane kopie zapasowe),

przechowywanie haset i Kluczy APl wytgcznie w postaci skrétéw kryptograficznych,

dobowe kopie zapasowe bazy danych przechowywane przez 14 dni oraz zapasowa kopie plikdw u
drugiego, niezaleznego dostawcy na terytorium EOG, z wersjonowaniem (30 dni) i zabezpieczeniem
kopii przed nadpisaniem i usunieciem,

nagtowki bezpieczenstwa HTTP zgodne z dobrymi praktykami (OWASP) oraz ograniczanie czestosci
zadan,

oczyszczanie danych wprowadzanych do Pél Dynamicznych (ochrona przed atakami XSS),
weryfikacje rodzaju i zawartosci plikdw wgrywanych do Aplikacji na podstawie ich zawartosci, limity
rozmiaru plikdw oraz ograniczenia zasobdw przy ich przetwarzaniu,

minimalizacje danych zwracanych przez interfejsy Aplikacji i zapisywanych w dzienniku zdarzen —
dane uwierzytelniajgce i inne wartosci poufne nie opuszczajg serwera,

dziennik zdarzen Konta zapewniajgcy rozliczalnos¢ operacji,

uwierzytelnianie dwuskfadnikowe (domysinie wtgczone dla nowych Kont) oraz mozliwosé
ograniczenia dostepu do Konta wedtug adreséw IP,

natychmiastowe uniewaznianie sesji wytgczonych lub usunietych Kont Uzytkownikow,

parowanie Monitorow zatwierdzane przez uprawnionego Uzytkownika, z odrebng, ograniczong
Czasowo sesjg urzadzenia i natychmiastowym odcieciem urzadzenia zastgpionego,
pseudonimizacje danych przekazywanych dostawcom modeli sztucznej inteligencji oraz
niezapisywanie tresci Promptéw w dzienniku zdarzen,

okresowe testy bezpieczenstwa: testy penetracyjne interfejséw API, testy izolacji danych oraz
automatyczne skanowanie kodu i zaleznosci pod katem podatnosci, wraz z dokumentowaniem ich
wynikow i usuwaniem wykrytych podatnosci,

ograniczenie dostepu do danych do oséb upowaznionych, zobowigzanych do zachowania
poufnosci.
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